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Créé en 1984 a Lyon, sous le nom de Centre de
documentation et de recherche sur la paix et les
conflits (CDRPC), I'Observatoire des armements a
pour objectif d’étayer les travaux de la société civile
sur les questions de défense et de sécurité et ce, dans
la perspective d’'une démilitarisation progressive.

L'Observatoire des armements constitue :

- un centre d’expertise et d’'information indépendant
a travers notamment ses études, son site Internet et /a
lettre d'information Damocles,

- un outil pour la médiation et I'action dans le cadre
de campagnes d’opinion et de plaidoyer auprés des
élu-es et des autorités publiques.

L'Observatoire travaille sur deux axes prioritaires :

- les transferts et lindustrie d’armement pour
renforcer leur contr6le démocratique ;

- les armes nucléaires et leurs conséquences en
vue de leur élimination et pour la vérité et la justice des
victimes des essais.

La documentation comprend de l'ordre de 6 000
ouvrages, une centaine d’'abonnements a des revues,
des dossiers thématiques ainsi que des archives du
mouvement de paix (affiches, bulletins internes).

Il s'inscrit dans les objectifs de 'ONU de réduction
de la place de la militarisation dans la société (article
26 de la Charte) et de soutien au mouvement de
résistance a la guerre.

L'Observatoire des armements est devenu un
interlocuteur incontournable — pour la société civile, les
médias et les responsables politiques — sur les
questions de sécurité et de désarmement.

Observatoire des armements / CORPC
187, montée de Choulans 69005 Lyon
+3304 78 36 93 03

Courriel électronique : relais@obsarm.info
Site internet : https.//obsarm.info
Médias sociaux : @obsarm - Facebook, Mastodon, Twitter



Comment la France contfourne I'embargo sur la Russie

Nous sommes en juin 2016. Lors d’une réunion du
Coarm  (sous-groupe «  exportations d’armes
conventionnelles ») a Bruxelles, ol les Etats membres
de I'Union européenne échangent avec les ONG, un
représentant du ministere des Affaires étrangéres
frangais défend a la tribune « une transparence
limitée sur les exportations d’'armes » car « a nos
frontieres, la Chine et la Russie guettent, ce sont nos
concurrents ! ».

Or un projet de loi contre la violation des embargos,
aprés dix ans d'atermoiement, est en attente au
Parlement. Cet instrument permettrait de poursuivre
les individus et entreprises qui fournissent des
équipements a des pays sous embargo. Suite a
l'intense plaidoyer mené notamment par I'Observatoire
des armements, le texte a été adopté cing mois plus
tét aprés avoir été renforcé par les députés... Mais il
est bloqué au Sénat par I'exécutif.

Nous décidons dinterpeller le fonctionnaire a ce
sujet et il répond : « Il est hors de question de mettre
en place un contréle parlementaire a priori des
embargos », mesure qui avait été votée par les
députés en premiére lecture... Et pourquoi ? Notre
interlocuteur se rebiffe : « Vous n’imaginez pas la
France couvrir les trafiquants d’armes quand méme ! »
avant de quitter brusquement la salle.

Ces commentaires prennent un relief particulier
quand on sait que la France livrait a la méme époque
des armements a la moitié des pays sous sanctions
selon une cartographie réalisée avec les journalistes
Visioncarto.net!. Parmi eux : la Russie et la Chine2. Et
la saveur de ces propos est tres amere depuis
l'invasion de I'Ukraine par Moscou. En mars 2022, le
média Disclose a révélé que les chars et avions de
chasse russes étaient équipés de caméras thermiques
francaises Thales et Safran, acquises aprés I'embargo
de 20143. Un an plus tard, nous avons mis en
évidence la présence de composants électroniques
issus de la région grenobloise dans 'armement russe,
en lien avec Le Dauphiné Libéré* et Le ProgresS. Un
travail dans le sillage de notre publication « La guerre
se fabrique prés de chez nous » qui étudie I'impact
des entreprises d’armement de la région Auvergne-
Rhéne-Alpesé. Notre objectif est de renforcer la
transparence afin d’inciter a davantage de mobilisation
locale sur cet enjeu, qu’elle soit citoyenne, syndicale,
politique.

Dans cette nouvelle publication, nous élargissons la
focale en étudiant la participation de [lindustrie
francaise d’armement au complexe militaro-industriel
russe, et ses incidences sur la guerre qui se déroule
en Ukraine. Et si la responsabilité de Paris était plus
importante que ce que I'on imagine ?

Si nous nous référons aux données du rapport au

Parlement, les exportations d’armes vers Moscou sont
en général faibles : en termes de prises de
commandes, elles dépassent peu souvent 10 millions
d’euros entre 1998 et 20107. Elles n’en sont pas moins
importantes sur le plan technologique, c’est la tout le
paradoxe. Au début des années 2000, démarre la
collaboration de Thales et Safran avec Moscou dans le
domaine de l'imagerie a la source des transferts de
caméras mis en avant par Disclose une quinzaine
d’années plus tards.

Explosion des prises de commandes

Sous le mandat de Nicolas Sarkozy, les prises de
commande explosent avec 947 millions d’euros en
2011, et se poursuivent ensuite sous la présidence de
Francois Hollande : 185 M€ en 2012, 89 M€ en 2013
et 102 M€ en 2014. Apres la guerre en Géorgie en
2008, la France ne fait donc pas le choix d’apaiser la
région mais au contraire damplifier ses ventes
d’armes. Nicolas Sarkozy se pose comme médiateur
de la crise géorgienne. Pour mieux s’engouffrer
ensuite dans les marchés russes de I'énergie et de
larmement ? De nouveaux contrats seront signés,
portant sur le porte-avions Mistral en 2010, un projet
de coopération entre Arquus (ex-Renault Trucks
Defense) et Ouralvagonzavod en 20139, la méme
année, un autre entre Nexter et Renk sur la conception
de blindés russes...

Des contrats qui n‘auraient pas dd avoir lieu. En
effet, la Position commune de I'Union européenne sur
les exportations d’armes de 2008 subordonne leur
exportation au respect d'un certain nombre de criteres
tels que celui des droits humains ou de la stabilité
régionale. La méme Position commune qui a été

1« Quand la France transfére des armes a des pays sous embargo », Visionscarto.net,

16 janvier 2017, https://visionscarto.net/violations-embargos-armements-france

2les sociétés Acmat défense et le groupe Marck ont aussi été épinglés par le groupe
d’experts des Nations Unies sur la Céte d’lvoire pour de multiples violations de I'embargo
en 2011 et 2012.

3« Ukraine : la France a livré des armes a la Russie jusqu’en 2020 », Disclose, 14 mars
2022, https://disclose.ngof/fr/article/ukraine-france-a-livre-armes-russie

4« Des composants grenoblois dans les armes russes en une du Dauphiné libéré »,
Observatoire des armements, 13 mai 2023, https://www.obsarm.info/spip.php?article546

5« Ukraine : apres STMicroelectronics, I'entreprise Lynred est suspectée de violation
d’embargo sur la Russie », Observatoire des armements, 24 mars 2023, https:/
www.obsarm.info/spip.php?article493

8« La guerre se fabrique prés de chez nous », Les Notes de I'Observatoire, n° 7, 14 mai
2022, https://www.obsarm.info/spip.php?article383

7Données extraites des différentes éditions du Rapport au Parlement sur les exportations
d’armement de la France : https://www.sipri.org/databases/national-reports

8« Defence industries in Russia and China: players and strategies », Chaillot Papers, n° 38,
décembre 2017, pp. 67-68, https://www.iss.europa.eu/sites/default/files/EUISSFiles/
Report_38_Defence-industries-in-Russia-and-China.pdf

SLettre TTU n° 880, février 2013.

10Lettre TTUN°881, mars 2013.
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invoquée pour justifier en 2015 le refus de livrer le
batiment de guerre Mistral a la Russie ! Mais comme
nous l'avons souligné déja en 2015, n’aurait-elle pas
déja di étre mise en ceuvre dés 2008 au moment de
l'ouverture des négociations avec le régime de
Vladimir Poutine ?

Car aux yeux de nombreux observateurs, Il
apparaissait déja nettement que l'intérét porté par la
Russie a tout ce matériel découlait de la guerre russo-
géorgienne et correspondait au besoin pour elle de
renforcer ses capacités.

Certes, des projets ont été suspendus, mais la
France a continué a signer des contrats aprés
'embargo de 2014. En effet, dans I'édition 2022 du
Rapport au Parlement, les prises de commandes
s'élevent a 57,2 millions d’euros de 2015 a 2017. Les
prises de commande tombent a zéro seulement a
partir de 2018, laissant entendre que la France n'a
que tres tardivement respecté I'embargo sur les
armes. Quant aux livraisons, elles sont notables ; elles
se montent a 344,9 millions de 2012 a 2021. Elles ne
deviennent faibles qu’a partir de 2018-2019 et en 2021
est encore indiqué un montant de moins de 50 000 €,
sans que le chiffre précis ne soit donné.

Mais la France respecte-t-elle bien [I'embargo
aujourd’hui, non seulement dans la lettre, mais aussi
dans l'esprit ? N'y-a-t-il pas d'autres failles ? Une

analyse de I'apport francgais a l'industrie de I'armement
russe dévoile pourtant une réalité sensiblement
différente des données au Parlement.

Nous avons tenté de retracer les échanges entre la
France et la Russie apres 2014 et expliquons avec
l'aide de recherches en sources ouvertes et experts
techniques en quoi ils posent probléme au regard des
sanctions adoptées par le gouvernement francgais.
Notre note se fonde aussi sur lanalyse de
prélevements d’armements retrouvés sur le champ de
bataille ukrainien par les sites Militarnyi'? et Defence
Express?s.

Ces recherches ont nourri I'article publié par Boris
Manenti « Comment la France a équipé l'armée
russe » (L'Obs n° 3061, 8 juin 2023, p. 33). La note
reprend également les apports du journaliste.

Notre étude ne vise cependant pas a une
quelconque exhaustivité et doit étre complétée par le
travail d’'une commission d’enquéte parlementaire en
mesure d’appréhender finement ce qui a été transféré
a la Russie et son utilisation en Ukraine.

"1Tony Fortin, Patrice Bouveret, « Pour un contrdle parlementaire effectif », Les Notes de
I'Observatoire n° 2, septembre 2015, https://www.obsarm.info/spip.php?article254
12https://mil.in.ua/uk/tag/trofeyi/

13https://defence-ua.com/

Isére : le CEA Grenoble et STMicroelectronics, créateurs avec Thales et Safran

de la combinaison avancée Félin, prétée et copiée par la Russie
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Selon plusieurs sources dont un témoignage, la
France a prété la combinaison Félin (Fantassin
a équipements et liaisons intégrés) de Safran au
régime de Poutine au début des années 2010
qui I'a rendue aprés en avoir copié les
composants'. Cette combinaison est le fruit du
travail entre le conglomérat frangais, 'organisme de
recherche le CEA (Commissariat a [I'énergie
atomique et aux alternatives)2 et STMicro-
electronics, ces deux derniéres entités étant basées
dans la région grenobloise3. La version russe pése
une vingtaine de kilos contre une quarantaine pour
la version francaise. La combinaison avancée de
combat Ratnik équipe une partie de I'infanterie
et des forces marines russes.

2020, https://www.pressreader.com/france/dsi/20200701/282406991656744

1« “Warrior” est une continuation du développement de la combinaison blindée “Permyachka” et des composants empruntés de la combinaison Félin » en commentaire de I'article : « La
combinaison blindée “Warrior” sera testée a I'été de 2012 » https://fr.topwar.ru/12368-bronirovannyy-kostyum-ratnik-budet-ispytan-letom-2012-g.html ; « Des “Félin” en Russie, blog « La Voix
du Nord », 5 novembre 2012, http://defense.blogs.lavoixdunord.fr/archive/2012/11/05/quelques-felin-en-russie.html ; Emmanuel Vivenot, « Ratnik, le futur fantassin russe », DSI, 1er juillet

2« Lénergie portable, par tous les temps », CEA Tech, https://www.cea-tech.fr/cea-tech/Pages/actualites/News/energie-portable-par-tous-temps-energies-renouvelables-efficacite-
energetique.aspx ; Antonin Reigneaud, L'armement du futur : pression sur la recherche, Observatoire des armements, juin 2006, https://www.obsarm.info/spip.php?article548
3Les nanomateriaux manufacturés a I'horizon 2030, INRS, pp. 181-182, https://www.inrs.fr/media.html?refINRS=VEP %202 ; Antonin Reigneaud, op. cit.
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Exploiter les failles organisées des mesures d'embargo

Disclose a révélé que Safran et Thales avaient
fourni des systemes embarqués, l'avionique et des
centrales inertielles pour les avions de chasse et
blindés russes aprés I'embargo de 2014, exploitant
ainsi « la clause du grand-pere »'. Un
« aménagement » permettant de poursuivre I'exécu-
tion des contrats signés avant. Cette clause a été
supprimée dans les dernieres mesures restrictives
datant de 2022...

Sauf qu'une nouvelle clause a été ajoutée. Le
Conseil de [I'Union européenne a introduit une
nouvelle exception aux mesures de février 2022, il
devient possible d’exporter des biens a double usage
« Slls sont destinés a des réseaux civils de
communications électroniques non accessibles au
public qui ne sont pas la propriété dune entité
controlée par I'Etat ou détenue a plus de 50 % par
I'Etat™. » Une faille qui permet de continuer & fournir
des pieces et composants a des revendeurs civils
russes. Une formulation en mesure de couvrir les
activitées de [l'entreprise franco-italienne STMicro-
electronics. Ce grand fabricant européen de
composants électroniques a, selon le média suisse
RSI, poursuivi ses expéditions de produits vers la
Russie de mars a ao(t 20223. La multinationale est
passée notamment par Ural Telecom, une entreprise
russe de vente de technologies de communication et
deux autres sociétés placées sous sanctions par
'UE4.

STMicroelectronics

La multinationale nous assurait début avril qu'elle
avait revu ses procédures depuis fin février 2022 et
« n‘avait plus d’activités en Russie »5. Une déclaration
troublante alors qu'il s’est postérieurement avéré que
ces ftransferts ont transitt par un réseau

d’intermédiaires basés en Turquie et en Chine®. Avait-
elle connaissance de ces réseaux paralleles de
distribution ? Quant a Ural Telecom, se voue-t-elle
uniqguement a approvisionner la société civile russe ?
Une simple visite sur la page d’accueil du site laisse
peu de place au doute...
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Capture d'écran du site internet Ural Telecom - DR

Selon un rapport du Royal United Services
Institution, des composants STM32 fabriqués par
I'entreprise franco-suisse ont été trouvés dans une
série de matériel russe engagé dans la guerre : les
drones Orlan-107, E95M, Eleron-3SV et Koub-BLAS.
Ces derniers sont notamment utilisés comme drones
suicide en Ukraine.

Selon l'article du journaliste Jean-Benoit Vigny du
Dauphiné libéré, les micro-contréleurs produits par ST
permettent « a la caméra [des drones] d’observer 24
heures sur 24 et de mesurer la distance et les
coordonnées angulaires de la cible ».

En Ukraine, un transistor radio de puissance
PD55003 congu par la firme a été déniché dans une
radio de méme que deux circuits intégrés QFP dans
le systeme de navigation satellite d’'un missile KH-
101. Ce missile peut d’ailleurs transporter l'arme
nucléaired. C’est une frappe de missile KH-101 qui a
provoqué la mort de 23 civils ukrainiens le 29 avril
2023 a Ouman0.

Enfin 'avion de chasse Sukhoi, dont des débris ont
été analysés en Ukraine, possede un ordinateur mono-
carte AMPRO CM2-420 doté d’'un micro-contréleur
STMicroelectronics!!.

'Elie Guckert, Ariane Lavrilleux, Geoffrey Livolsi et Mathias Destal, « Ukraine : la France a livré des armes a la Russie jusqu’en 2020 », Disclose, 14 mars 2022, https://disclose.ngo/fr/article/ukraine-

france-a-livre-armes-russie

2Reglement (UE) 2022/576 du Conseil du 8 avril 2022 modifiant le reglement (UE) n° 833/2014 concernant des mesures restrictives eu égard aux actions de la Russie déstabilisant la situation en

Ukraine, https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32022R0576

3« Come migliaia di chip "elvetici" finiscono ancora in Russia », RSInews, 5 mai 2023, https://www.rsi.ch/news/svizzera/Come-migliaia-di-chip-elvetici-finiscono-ancora-in-Russia-16215919.html

4SMT iLogic, Vest-Ost

5«Violation d’'embargo sur la Russie : STMicroelectronics refuse de répondre & nos questions », Observatoire des armements, 6 avril 2023, https://www.obsarm.info/spip.php?article502
Shttps://espresso.repubblica.it/inchieste/2023/05/31/news/tecnologia_nato_russia_missili_embargo-401889323/

7Un drone Orlan-10 contenant un composant STM32 a été également retrouvé en Syrie. « PociiiCbKi BiiCbKOBi 6€3MiNOTHUKK i AOCi POONATL 3 EBPONEACHKUX Ta aMEPUKAHCHKNX KOMMOHEHTIB
(ananis) », Defense Express, 1er janvier 2022, https://defence-ua.com/weapon_and_tech/rosijski_vijskovi_bezpilotniki_j_dosi_robljat_z_jevropejskih_ta_amerikanskih_komponentiv_analiz-5716.html
8« Silicon Lifeline: Western Electronics at the Heart of Russia’s War Machine », RUSI, 8 aolt 2022, https://rusi.org/explore-our-research/publications/special-resources/silicon-lifeline-western-
electronics-heart-russias-war-machine

9« La tecnologia svizzera arriva ancora in Russia », RS, 24 mars 2023, https://www.rsi.ch/news/svizzera/La-tecnologia-svizzera-arriva-ancora-in-Russia-16120876.html

10Nic Robertson, Anne-Claire Stapleton and Maria Avdeeva, « Children among at least 23 killed in early-morning Russian strike on Ukrainian apartment block », CNN.com, 29 avril 2023, https:/
edition.cnn.com/2023/04/28/europe/russian-strike-apartment-block-uman-intl/index.html

"« YV PO 3anxanu saxigHi uinu Haeitb y cBii Cy-24M, wo6 Toi Mir matu Hi6uto ceiit "aHanor JDAM" », Defense Express, 25 décembre 2022, https://defence-ua.com/news/
rashisti_zaphali_zahidni_chipi_navit_u_svij_su_24m_schob_toj_mig_mati_nibito_svij_analog_jdam-10098.htm|
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La multinationale est aussi une fonderie, fabriquant
les composants venus d’autres sociétés comme
Lynred. Elle est donc aussi responsable des éléments
de cette entreprise trouvés en Ukraine. C’est d’ailleurs
bien son r6le de fonderie qui justifie les
investissements publics colossaux qui lui sont promis :
7,5 milliards d’euros !

En effet, la multinationale franco-italienne est en
train de fabriquer une nouvelle usine sous la licence
américaine GlobalFoundries, propriété des Emirats
arabes unis. Mais a priori c’est GlobalFoundries et non
STMicroelectronics qui va décider de la destination
des composants produits. D’ailleurs, I'entreprise sous
contrfle émirati apposera son logo dessus, et non la
multinationale grenobloise. Seul prérequis : « “Sur
demande de [IEtat’,  STMicroelectronics et
GlobalFoundries “s’engagent” a rendre prioritaires les
commandes, ‘jusqu’a 5 % des capacités annuelles de
production”, pour servir des besoins souverains, de
sécurité nationale, ou des besoins spécifiques aux
TPE et aux PME », selon Bercy'2. Nous sommes donc
tres loin du renforcement de la souveraineté
revendiqué. De plus, les Emirats constituent une plate-
forme privilégiée de prolifération du matériel militaire,
du Pakistan a I'Algérie en passant par I'Afrique du Sud.
Les Emirats arabes unis ont notamment été épinglés
pour violation de 'embargo sur la Libye'3 et la Somalie
(Puntland)'#. Les savoir-faire développés en Isére
seront-ils transférés a Abu Dhabi, pour fabriquer des
armements ?

Safran

Des jumelles Safran Vectronix Terrapin X, fondées
sur la technologie de I'entreprise Vectronix basée en
Suisse, étaient toujours en vente sur un site russe de
matériel militaire début mai 2023. Le site est depuis
hors-ligne. En décembre 2022, le site affichait pour ce
produit « une rupture de stock », ce qui suggére un
réapprovisionnement récent (capture PDF des pages
concernées du site disponible sur demande). Cet
équipement qui permet de viser jusqua 3 kilométres
est destiné aux tireurs d’élite.

Selon L'Obs, les transferts de Safran Vectronix a la
Russie se sont échelonnés de novembre 2016 a...
aolt 2022, soit six mois aprés le début de l'invasion.
Safran est passée par un revendeur russe en
électronique, ce qui exploite la encore les failles de
'embargo, failles que la version de 2022 consolide.
« Au début de la guerre en Ukraine, on a constaté
qu’on livrait toujours du matériel en Russie, ¢a a créé
quelques remous en interne, confie une source au
siege de Safran. Ce n’'était pas du matériel militaire
lourd, plutét des capteurs et des jumelles. On nous a
expliqué que c’était pour des contrats signés bien
avant, et quon ne pouvait pas S’y soustraire »,
rapporte un salarié de Safran & L'Obs'S.
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12https://france3-regions.francetvinfo.fr/auvergne-rhone-alpes/isere/grenoble/nouvelle-usine-
stmicroelectronics-un-projet-de-7-5-milliards-d-euros-un-des-plus-grands-investissements-
industriels-des-dernieres-decennies-2787946.html

13« ONU/Libye : Jordanie, Turquie et Emirats accusés de violer 'embargo sur les armes »,
LExpress.fr, 7 novembre 2019, https://www.lexpress.fr/monde/onu-libye-jordanie-turquie-et-
emirats-accuses-de-violer-l-embargo-sur-les-armes_2106062.html

14Rapport du groupe d’experts des Nations Unies sur la Somalie et 'Erythrée, Nations
Unies, 2012, p. 245

15Boris Mamenti, « Comment la France a équipé I'armée russe », L'Obs, 8 juin 2023, p. 33.



Une boussole de haute précision Vectronix DMC
SX 5000 a dailleurs été retrouvée en Ukraine dans
une technologie de surveillance russe's. Le
composant DMC-SX, dédié notamment aux
« applications de contréle de tir d’armes légéres », est
un outil clé « dans la connaissance de la situation, la
détection des menaces et la neutralisation »17.

Thales

L’entreprise Thales a délivré un satellite de
communication a la Russie qui a été lancé en 2019.
Un site dinformation russe nous expligue que
« Yamal-601 est le plus puissant de tous les satellites
de communication russes en termes de débit. Il a été
créé sur commande de [|opérateur russe de
communications par satellite Gazprom Space Systems
a partir de composants fournis par Thales Alenia
Space. Lappareil est destiné au remplacement prévu
du satellite Yamal-202. La zone de service
multifaisceaux de l'appareil dans la bande Ka couvrira
la partie la plus peuplée du territoire de la Russie,
visible depuis la position de 49 degrés de longitude
est, ou le satellite sera situé (la partie européenne de
la Russie, y compris la région de Kaliningrad, I'Oural,
la Sibérie occidentale »'8. Doit-on comprendre que
« la partie européenne de la Russie » inclut I'Ukraine
dont la longitude est a l'est de [lenclave de
Kaliningrad ?

C’est d’autant plus problématique que ce satellite de
facture civile est évidemment utile aujourd’hui aux
militaires russes pour leurs transmissions militaires.
« En plus des satellites militaires, il existe des satellites
d’observation civile qui sont utilisés militairement et sur
lesquels on développe des modules a destination des
armées. Paris et Moscou ont toujours entretenu une
grande coopération en matiére spatiale. La Russie

Chroniques des réfractaires

ttps://www.obsarm.info/spip.php?rubrique56

a la guerre de Poutine :

réfractaires de 15 pages ;

tant en Russie et Ukraine qu'a I'étranger.

fournissait par exemple les systéemes de pas de tir et
nous les satellites », nous confie un expert du secteur.
Le satellite est primordial pour la planification et la
mise en ceuvre des opérations militaires, le guidage
des missiles, la surveillance des populations russes et
ukrainiennes...

Paris s’est la encore appuyé sur une faille de
l'embargo de 2014 qui excluait les technologies
spatiales. « Les uns ont besoin des autres, il y a une
interdépendance entre les Russes et les Frangais,
c’est sans doute ce qui explique ces aménagements »
renchérit notre interlocuteur.

Radiall SA

Cette faille a été « comblée » dans le nouveau train
de sanctions de 2022, mais les échanges avec la
Russie se sont-ils interrompus pour autant ?

Visiblement non car selon Thelnsider.ru'®, un
journal en ligne indépendant russe, I'entreprise Radiall
SA, une entreprise de connecteurs électroniques, a
livré des commutateurs a Moscou en mai 2022 en
passant par une entreprise spécialisée dans les
équipements satellitaires JSC Information Satellite
Systems (ISS). Radiall SA est la propriété de Pierre
Gattaz, un ancien dirigeant du Medef.

16https://mil.in.ua/uk/news/rosijskyj-kompleks-yronyya-vyyavyvsya-nachynenym-
inozemnymy-komplektuyuchymy/

7Site  d'Ultisense : https:/ultisense.safran-vectronix.com/magnetic-north-finding/dmc-sx-
5000/

18https://www.aex.ru/news/2019/4/4/195966/

9Sergei Ezhov, « BiZness as usual: 25 European companies still supplying the Russian
army », 17 mai 2023, https:/theins.ru/en/economics/261792

L'Observatoire des armements apporte son soutien aux opposants
* publication dans Damoclées n° 164-165 d'un dossier sur les

* sur le site, depuis novembre 2022, chronique régulierement mises
a jour par Guy Dechesne recensant les différentes actes (désertion,
insoumission, désobéissance, exils, etc.) posés pour refuser et
entraver la guerre, ainsi que les appuis que les réfractaires regoivent

e I . —

Damocles

Furte an crviant ; e’ oo 7

européenne.

Damocles, un outil pour décrypter les enjeux des transferts
d’'armements, de la prolifération nucléaire, des conflits, des nouvelles
stratégies sécuritaires et l'implication de la France et de I'Union

Abonnez-vous : https://www.obsarm.info/spip.php?rubrique

' Revue Damoclés 164 - 16.
- = Octobre 202
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Passer par un pays tiers pour livrer des équipements a la Russie

Lynred

Des capteurs infrarouges fabriqués par une autre
entreprise grenobloise, Lynred, propriété de Thales et
Safran, ont également été retrouvés sur le théatre
d’opération ukrainien.

Nous avons évoqué le cas des drones Orlan-10 en
lien avec Le Progrés. Selon les recherches de Jérdme
Morin du quotidien lyonnais, le modéle de composant
Pico640Gen2 est sorti postérieurement a 'embargo de
2014. Mais d’autres matériels russes sont impliqués :

« un complexe de surveillance russe Ironiya’ ;

- une caméra de surveillance Sych-32 ;

e un capteur infrarouge Lynred de modele
Pico1024 a également été placé dans un drone de
surveillance Merlin qui s’est écrasé en Ukraine3.

o %

Lynred - Drone de surveillance Merlin retrouvé en Ukraine - DR

Au sujet du détecteur infrarouge trouvé dans le
drone Orlan-10, une source au sein de l'entreprise
évoque la piste d'une exportation en Chine qui aurait
fini en Russie. Selon elle, 60 % des composants
produits par Lynred sont a destination de Pékin et
20 % pour Ankara. Dans sa réponse au Progrés parue
le 24 mars 2023, l'entreprise a confirmé que le
composant identifié « n'a pas été livré en Russie ».

Si le scénario du pays tiers est avéré, ce ne serait
pas la premiere fois que les composants Lynred

-8: Les Nofes de I'Observatoire - N° 7 - Juin 2023 -

finissent par ce truchement dans une destination sous
embargo. Au début des années 2010, Sofradir (qui a
fusionné avec Ulis pour devenir Lynred) a été accusée
par les Etats-Unis de livrer & la Chine des détecteurs
infrarouge qui se seraient retrouvés en lran4. En 2021,
'entreprise avait été également épinglée par le
bimestriel grenoblois Le Postillon pour avoir fourni des
composants a la Turquie. Celle-ci réprime elle aussi sa
propre population tout en constituant une passerelle
de réexportation des puces électroniques vers d’autres
pays®. Lynred a beau jeu d’invoquer dans sa réponse a
L'Obs la fatalité des « détournements » et le « trés
difficile contréle strict de qui sera le client final » quand
elle fait passer les profits économiques au-dessus de
toute considération éthique... En effet, I'entreprise
n'ignore pas la sensibilité de sa production. Elle a
qualifie ses composants pour un usage militaire,
comme l’illustre la fiche produit composant Pico1024 :
« Thermal Weapon Sight qualified »5.

Thales

En plus d’un élément congu par Vectronix, un
composant Thales Cryogenics a été retrouvé en
Ukraine dans des jumelles russes en septembre
20227. La fabrication de ce composant implique 'usine
Thales de Bordeaux, Lynred puis les sites de Saint-
Héand dans la Loire (42) ou d’Elancourt (78). « Je
pense que cela fait partie des contrats darmes
conclus avant 'embargo de 2014 mais qui ont permis
de livrer des équipements jusqua la veille du
déclenchement du conflit », précise une source proche
du dossier. La date de fabrication du composant
(2020) tend a corroborer cette analyse.

T« PocificbKkui kKomnnexc “MpoHua” BUABMBCA HAUYNHEHWUM IHOZEMHUMM KOMMIIEKTYIOUMMM »,
Militarnyi, 4 juin 2022, https://mil.in.ua/uk/news/rosijskyj-kompleks-yronyya-vyyavyvsya-
nachynenym-inozemnymy-komplektuyuchymy/

2« Pocilicekuit Tennosisop “Celu-3” BUABMBCA 3 IHO3EMHUMU KOMMEKTYrouMMK », Militarnyi,
31 mai 2022, https://mil.in.ua/uk/news/rosijskyj-teplovizor-sych-3-vyyavyvsya-z-inozemnymy-
komplektuyuchymy/

3« Lo ye 3a paLMCTCbKUIA excnepuMeHTanbHUiA ApoH "MepnuH-BP", fAkuit Buopa 36unu
3CY », Defense Express, 19 janvier 2023, https://defence-ua.com/weapon_and_tech/
scho_tse_za_rashistskij_eksperimentalnij_dron_merlin_vr_jakij_vchora_zbili_zsu-
10353.html

4« Derriére certains systémes d’armement iranien, une entreprise francaise ? »,
France24.com, 29 novembre 2010, https:/www.france24.com/fr/20101129-sofradir-
wikileaks-cablegate-france-infrarouge-iran-chine-ulis-document-secret

5Larie Jégo, Virginie Malingre, « Guerre en Ukraine : ces petits arrangements qui permettent
a la Russie d’échapper aux sanctions », Le Monde.fr, 28 avril 2023, https://www.lemonde.fr/
international/article/2023/04/28/guerre-en-ukraine-ces-petits-arrangements-qui-permettent-
a-la-russie-d-echapper-aux-sanctions_6171424_3210.html

8Datasheet du composant « Pico1024Gen2 », site de Lynred, https:/lynred.com/sites/
default/files/2019-10/Pico-1024Gen2-datasheet.pdf
https://mil.in.ua/uk/news/u-trofejnomu-pryladi-oeb-1tod-rf-vyyavyly-importni-
komplektuyuchi/



Appareil russe "OEB-1TOD" capturé par des
=) combattants ukrainiens|

Septembre 2022. Ukraine. Photo : UNA-UNSO - DR|

Mais on ne peut pas pour autant exclure des
livraisons aprés le renforcement des sanctions en
2022. En effet, aprés cette date, des composants pour
les systemes de conduite de tir — y compris pour le
principal char de combat russe T-90M — ont été
achetés via la Biélorussie a la société francaise
Thales, souligne le site russe RBC8. En effet, la
collaboration entre la multinationale et Minsk dans le
domaine de Iimagerie des véhicules blindés est
ancienne®. La Biélorussie servait déja d’intermédiaire
entre Thales, la Russie et I'Algérie pour la fourniture de
composants aux blindés T-90". « Lentreprise
passerait également par I'Inde », nous confie un
expert du secteur. Lexistence d’'une filiere indienne de
livraison de piéces détachées « Thales » vers la
Russie est ancienne. Elle est évoquée par cet article
paru en 201611,

D'autres problématiques se posent aussi pour les
pods Damocles de désignation laser (de cibles)
fabriqués par Thales qui équipent la version export
des Sukhoi Su-30MKM vendus a la Malaisie'2. Or
selon un expert du secteur interrogé, ils
appareillent également les avions russes.

8https://www.rbc.ru/newspaper/2022/05/30/628d1bf19a794772b1d3feca
https://old.defence-ua.com/index.php/en/publications/defense-express-publications/1182-
paris-moscow-a-thorny-path-of-justified-sanctions

10Martin Broek, « Killed by Thales military technology in Bucha », Stop Wapenhandel, 28
avril 2022, https://stopwapenhandel.org/killed-by-thales-military-technology-in-bucha/
11https://old.defence-ua.com/index.php/en/publications/defense-express-publications/1182-
paris-moscow-a-thorny-path-of-justified-sanctions

"2« Defence industries in Russia and China: players and strategies », Chaillot Papers, n° 38,
décembre 2017, p. 69  https://www.iss.europa.eu/sites/default/files/EUISSFiles/
Report_38_Defence-industries-in-Russia-and-China.pdf

38afran : Kamov et Sagem coopérent sur le KA-52 Alligator, BFM Bourse, 28 ao(t 2013,
https://www.tradingsat.com/safran-FR0000073272/actualites/safran-safran-kamov-et-
sagem-cooperent-sur-le-ka-52-alligator-468879.html

"« UcnbiTaHna Ka-52 ¢ HOBOW OMTWUKO-3MEKTPOHHOW MpuuenbHoi cuctemort OBC-52 »,
Live Journal, 13 ao(t 2016, https://bmpd.livejournal.com/2066446.html

Safran

Lentreprise Safran a rénové les systéemes de
navigation et de visée de I'hélicoptére Ka-52, une
collaboration enclenchée avant 'embargo de 201413,
Développé par I'entreprise russe JSC Research and
Production Corporation Precision, le systeme 0E-52
est [l'adaptation du systéme Strix utilisé sur
I'hélicoptére de combat européen Tigre Airbus. Il a fait
l'objet d’un test par la Russie en 2016. La presse russe
laisse entendre que cette version n’équipe que les
versions des appareils livrés a I'Egypte. Mais des
plans, voire des pieces, ont visiblement été transférés
en amont a Moscou, a JSC14.

puctoac’ i i‘
p.'ln:n:r - - '
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2

Partenariats militaires russo-européens (avant 2014)

Faaval

Source du tableau : https://www.iss.europa.eu/sites/default

iles/EUISSFiles/Report 38 Defence-industries-in-Russia-and
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« De I'eau, pas des puces ! » Ou I'impact écologique des composants

L A2
Hlustration de Spone 2023 PN
g, .ﬂ 1

Le 1er avril 2023, 1 000 personnes ont manifesté
dans la vallée du Grésivaudan pour dénoncer
« l'accaparement de I'eau » a l'appel de « Stop
Micro ».

Le collectif isérois, né 'année précédente, est tout
neuf. Il lutte contre « les nuisances causées par les
industries du bassin grenoblois, en particulier celles
de la microélectronique (STMicroelectronics et
Soitec) ».

Le mouvement est né d’une volonté de recentrer
le débat public sur limpact environnemental de
l'industrie. Nous sommes a une époque ou « on
nous responsabilise individuellement de plus en
plus via l'injonction aux petits gestes : faire pipi sous
la douche, baisser son chauffage, alors que nous
constatons que les industriels consomment
beaucoup plus que 'ensemble des habitants de la
cuvette, que ce soit en eau ou en électricité »,
souligne un de ses représentants. Une position qui
se vérifie d’autant plus a Grenaoble.

Par ses actions (manifestations, prises de
paroles, productions d’articles), StopMicro veut
rappeler que derriere le déréglement climatique et
les injustices socio-environnementales, il y a des
décisions politiques, des entreprises et des intéréts
économiques tres forts. Derriere la cuvette de la
« capitale verte européenne », se cachent des
entreprises hautement énergivores et polluantes
(pas moins de 19 usines classées Seveso) ainsi
que le premier pble européen de nano-technologies,
un secteur extrémement énergivore qui pose de

nombreux enjeux environnementaux et sociaux
notamment autour des questions liées aux
industries de 'armement.

La consommation en eau potable cumulée de
STMicroelectronics et Soitec a I'horizon 2023-2024
est de 336 litres par seconde!. Selon Le Postillon,
« dans un an ou deux, la consommation annuelle
des usines de puces du Grésivaudan équivaudra a
16 méga-bassines de Sainte-Soline »2. Pour Sylvain
Delaitre, représentant de la CGT au comité
stratégique de filiere cyber du Conseil national de
l'industrie, « lindustrie du composant électronique
représente 10 % de [I'électricité mondiale produite.
Mais aussi, et surtout, dans sa phase de fabrication,
qui concentre 60 % de sa consommation de
ressources et de son empreinte carbone.
Lextraction des ressources nécessaires, notamment
des terres rares, provoque actuellement une
catastrophe au plan écologique. On voit donc bien
les dégats du marketing de ['obsolescence
programmeée I »,

Le slogan du collectif est de « De I'eau, pas des
puces ! ».

Tl : A
Le 1¢" avril 2023, le collectif STopMicro a organisé une
imanifestation rassemblant 1 000 personnes

on aaresse : stopmicro@riseup.nei
on biog : https://stopmicro38.noblogs.org

Thttps://collectifruptures.wordpress.com/2023/01/30/336-litres-par-seconde/
2https://www.lepostillon.org/Ultra-mega-bassine-de-ST-Micro-a-quand-un-
soulevement.html

3Sylvain Delaitre, « Hypermatérialisation du «tout numérique» et enjeux industriels »,
silogora.org, juillet 2022, https://silogora.org/hypermaterialisation-du-tout-numerique-et-
enjeux-industriels/
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Passer par le civil pour développer I'armement russe

Safran

Le moteur Ardiden 3G de Turbomeca, une filiale de
Safran, équipe I'hélicoptére civil de transport Ka-62.
Aprés I'embargo, la Russie a fait le choix d’'un moteur
natif pour le Ka-60 dont il est I'adaptation civile. Il n’en
reste pas moins que le moteur Ardiden est compatible
avec une « application militaire », comme la société le
souligne elle-méme!. Le site spécialisé Avions
légendaires charge le dossier : « Parmi les
développements du Ka-62 se cachait le Ka-65 de
combat maritime. Il avait été pensé pour remplacer les
vieux Ka-27 Helix datés de l'ere soviétique?. » Une
information confirmée par un autre blog de
spécialistess.

La situation est identique pour I'hélicoptere « dit
civil » polyvalent Ka-226 qui était d’ailleurs assemblé
en Ukraine... avant l'invasion de la Crimée. Par la
suite, la production a été rapatriée en Russie. C'est le
moment idéal choisi par Safran pour livrer le moteur.
La version marine du Ka-226 semble configurée pour
étre déployée sur des navires militairest. Cet
hélicoptére est utilisé par les services secrets® et,
au minimum, pour [I'entrainement de I'armée
russe®.

Vidéo YouTube de I'Ardiden 3 https://www.youtube.com/watch?v=t61JObugJxo

2« La guerre contre I'Ukraine a tué le programme du Kamov Ka-62 », Avions
Légendaires.net, 26 mars 2023 https://www.avionslegendaires.net/2023/03/actu/la-guerre-
contre-lukraine-a-tue-le-programme-du-kamov-ka-62/

3« Kamov prépare le Ka-65 naval ! », Avia news, https://web.archive.org/web/
20190723210259/http:/psk.blog.24heures.ch/archive/2017/05/31/kamov-prepare-le-ka-65-
863752.html

“https://archive.wikiwix.com/cache/index2.php?
url=http%3A%2F%2Fwww.armstrade.org%2Fincludes%2Fperiodics %2Fnews %2F2018%2
F0411%2F144546275%2Fdetail shtml#federation=archive.wikiwix.com&tab=url
Shttps://defence-ua.com/news/
rf_znadobilos_devjat_rokiv_na_modernizatsiju_ka_226t_zroblenogo_pid_frantsuzki_dviguni
-5299.html

Shttps://archive.wikiwix.com/cache/index2.php?
url=https%3A%2F%2Fbmpd.livejournal.com%2F1573843.html#federation=archive.wikiwix.c
om&tab=url

7Site internet de Safran : https://web.safran-group.com/safran-on-board/fr/sukhoi.html
8https://thales.wd3.myworkdayjobs.com/fr-FR/Careers/job/Valence/Ingnieur-Dveloppement-
Systme-de-Gestion-de-Vol--F-H-_R0214022-2 ;
https://www.thalesgroup.com/fr/group/journaliste/press-release/flytx-nouvelle-suite-
avionique-connectee-thales-retenue-vr

9% FlytX, la suite avionique derniére génération par Thales », site de Thales, https:/
www.thalesgroup.com/fr/marches/aeronautique/cockpit-equipements-fonctions-avioniques/
flytx-suite-avionique-derniere

0« Démonstration de force de lindustrie russe », Force Operations Blog, https:/
www.forcesoperations.com/amp/demonstration-de-force-de-lindustrie-russe/

Safran s’est associée en Russie a une co-entreprise
pour fabriquer des moteurs d’avions civils Powerdet
SaM146. Ces moteurs civils peuvent-ils étre utilisés
dans le cadre militaire ? Oui, nous a répondu un
expert en aéronautique militaire : « Un moteur d’avion
développé pour un appareil civil peut sans probleme
majeur étre adapté a un avion militaire de gabarit
comparable. Un excellent exemple est le PW2000
développé pour le Boeing 757 et que I'on retrouve sur
le C17 Globemaster et 'IL96M. Donc dans le cas du
SaM146, si un appareil de transport militaire (léger
dans ce cas car on est sur des poussées pas trés
importantes) nécessite des moteurs avec de telles
performances, et bien ce type peut parfaitement et
sans probléme faire I'affaire. » Lentreprise francaise a
délivré d’autres composants avioniques a la Russie’.

Selon des documents consultés par L'Obs, les
exportations de piéces moteurs vers la Russie n'ont
pris fin qu'en aolt 2022, six mois aprés le début de
l'offensive.

Thales

Thales a également livré une suite avionique
fabriguée dans la Dréme pour [I'hélicoptére russe
VRT500 que ce site présente comme multimodal (ce
qui est le cas de la plupart des hélicos)8. La suite I'est
tout autant puisqu’elle « s’adapte a tous les cockpits
d’hélicopteres, militaires et civils » selon I'entreprise®.
De fait, des modules militaires peuvent y étre installés,
comme le confirme un expert du secteur : « Peuvent
étre mis en place des IFF (Identify Friend or Foe) qui
sont des transpondeurs permettant, par analyse et
comparaison avec des bases de données pré-
installées, de reconnaitre si I'appareil dont vous avez
acquis le trafic radio est un copain a vous ou un
ennemi. Aussi ['électronique doit étre comme disent
les militaires qui affectionnent ce genre de jargon,
“durcie” c’est-a-dire rendue imperméable aux
brouillages ennemis. »

« Nous avons pratiquement réussi a surmonter les
sanctions imposées par I'Europe et les Etats-Unis »,
expliquait en 2017 le PDG de Russian Helicopters,
Andrey Boginsky. « Nous gardons d’ailleurs de bons
liens avec Thales et Safran, qui fournissent déja des
systemes aux diverses entités de Russian
Helicopters'. » |l ajoutait alors que sa « relation avec
monsieur Petitcolin [PDG du groupe Safran] est
excellente ». On comprend mieux pourquoi...
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Airbus

Airbus a conclu avec un client russe la vente d'un
hélicoptere H145 en 2019. Selon le média, HeliHub, il
correspondait a une configuration VIP'!. S'agit-il de
I'nélicoptére de Il'oligarque russe Roman Abramovitch
qui a été saisi par les douanes francaises en avril
2022 ?12 Sj c’est le cas, naurait-il pas été préférable
de ne pas accorder la licence dexportation en
amont ? Sachant que selon le site russe Aviation
Explorer, I'hélicoptére se dédie aussi « aux opérations
militaires et de maintien de l'ordre’3 ».

Elistair

Ae00630p NPUBAIHON CTaHLAN NUTaHWS
e/InyeHne AnuTensHocTk noneta DJI.

Capture d'écran - Elistair Safe-T2 - DRy

L’armée russe a commencé a utiliser un
systéme d’alimentation filaire de drone, nous
expliquait I'agence de presse russe Tass le 21
avril's. Or, comme I'a relevé le site ukrainien Defence
Express's, le systeme Safe-T-2 correspond a celui
qui est développé par Elistair, une entreprise de la
région lyonnaise. Il est utile aux Russes car
compatible avec les drones chinois DJI omniprésents
sur le champ de bataille ukrainien. Le site du
revendeur a I'armée russe Karneev, qui ne fait pas
mystéere de ses clients (le FSB notamment) a méme
diffusé plusieurs vidéos pour vanter le systeme congu
a Dardilly (69). Un appareil utile « pour la surveillance
des frontiéres et la sécurité civile » nous indique l'une
d’elle. Ces systémes ont fait I'objet d’'un export en
2021 a Karneev, selon des documents consultés par
L'Obs. Fin avril 2023, les drones et leur base
d’alimentation étaient toujours en vente sur le site
internet russe. Aprés avoir été contacté début mai par
le journaliste Boris Manenti de L'Obs, I'entreprise a
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dépublié les pages des produits Elistair sur son site.
Quant a I'entreprise de Dardilly, elle a argué aupres de
I'hebdomadaire que « le systéme filaire utilisé par les
Russes n’est pas le sien, parce que les spécifications
présentées par Tass ne correspondent pas avec son
matériel ». C’est pourtant le cas : la compatibilité avec
les 100 meétres de bobine qui pese 2 kilos Quant aux
4,5 kw/h max mentionnés par Tass, ils sont proches
des 4kw/h indiqués sur la fiche produit du Safe-T-2 au
niveau de l'alimentation’t. Les deux autres systémes
commercialisés par Karneev ne correspondent pas a
ces spécifications, la longueur de la bobine n’excéde
pas 60 métres pour le premier ; la puissance exigée
par le second se porte a 3 kw/h. Contactée par
I'Observatoire des armements le 1er juin au sujet des
spécifications  techniques requises par la
réglementation des biens a double usage pour
exporter sans autorisation son matériel, I'entreprise n'a
pas répondu.

KARNEEL
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"« Airbus Receives First Order for ACH145 from Russian Customer », HeliHub, 6 février
2019, https://helihub.com/2019/02/06/airbus-receives-first-order-for-ach 145-from-russian-
customer/

2David Bensoussan, « Ces hélicoptéres de Roman Abramovitch bloqués par les
douanes », Challenges.fr, 29 avril 2022, https://www.challenges.fr/monde/ces-helicopteres-
de-roman-abramovitch-bloques-par-les-douanes_811281

3« Airbus Helicopters npoaan 8 Poccun nepsblit BeptoneT ACH145 ¢ naTunonactHbIM
HecylMMm BWHTOM », Aviation Explorer, 16 février 2021, https:/www.aex.ru/news/
2021/2/16/223562/

14https:/tass.ru/armiya-i-opk/17575393

15https://defence-ua.com/news/
u_rf_zajavili_scho_rozrobili_kvadrokopter_na_droti_ale_rosijskij_rozrobnik_pereprodaje_sist
emu_z_ssha-11359.html
18https://www.hexadrone.fr/fr/stations-filaires/2724-station-filaire-safe-t2-elistair.html



Tirer profit de n'importe quelle situation

Selon les informations forcément parcellaires dont
nous disposons, les échanges entre la France et la
Russie en matiere d’armement ont perduré dans au
moins trois secteurs malgré I'embargo de 2014
optronique, aéronautique et satellitaire. Comme
'exportation directe de biens militaires était trop
visible, Paris s’est concentré sur la vente des « piéces
détachées » les plus stratégiques, une fagcon de
contourner les mesures restrictives. A charge ensuite
aux Russes dassembler le tout dans du matériel
militaire « natif ». Cela a sans doute eu pour effet de
faire passer certains biens d’'une catégorie a l'autre
(des biens militaires au double usage).

Placé sous la férule du ministére de I'Economie, le
régime des biens a double usage est encore moins
transparent et contrdlé que celui des biens militaires
(sous l'autorité du Premier ministre), ce qui confére
une discrétion plus grande.... Une manceuvre en
phase avec [évolution récente du marché de
I'armement.

Le nombre de pays exportateurs darmes
augmentant (conséquence, entre autres, de nos
exportations depuis des décennies...), la compétition
s’accroit dans le domaine des biens militaires de base
(blindés légers, missiles, hélicoptéres...). La France
est aujourd’hui avant tout « compétitive » sur le
marché des pieces et composants. Ce qui nous
pousse aussi a transférer des technologies et savoir-
faire sur place a Moscou via des filiales ou des
coopérations avec des pays tiers.

Les pays acheteurs ne veulent plus dépendre des
Etats occidentaux, y compris la Russie qui dés 2012 a
renforcé ses exigences auprés des vendeurs!. |l fallait
accélérer la localisation de la production sur place, ce
qui peut aussi se lire au miroir de son projet
géopolitique en Europe. Enfin, notre pays a camouflé
sa coopération en matiére aéronautique et satellitaire
derriére la vitrine civile. Une autre fagon d’exploiter les
failles de I'embargo. Ces différents contournements
ont sans doute amené a des sous-déclarations dans le
rapport sur les exportations d’armes...

Aprés I'embargo de 2022, le manque a gagner de
Safran lié au retrait de ses activités en Russie est
estimé a 400 millions d'euros selon L'Obs. Nous
sommes trés loin du montant total des livraisons de la
France a la Russie mentionné dans le dernier rapport
au Parlement pour 'année 2021 (moins de 50 000
euros). Mais cela repose la question du contréle de
I'activité des filiales des sociétés frangaises a
I'étranger que nous avions déja détaillée dans notre

rapport avec la FIDH (Fédération internationale des
droits de ’homme) sur le partenariat France-Emirats2.

Les échanges stratégiques concernent de plus en
plus les composants électroniques, des biens a double
usage, a la fois civils et militaires sur lesquels la
transparence, le débat public et le contrdle sont
proches du néant. Les innovations en matiére militaire
se placent moins au niveau des armes légeres et de
petit calibre ou au niveau mécanique que dans le
domaine des capteurs d’'images, micro-contréleurs, les
recherches dans le domaine du software/lIA. Des
domaines qui constituent « le cerveau de 'armement »
et déterminent la navigation dans I'espace, voir, viser.
Des champs que I'Etat a quasiment choisi de ne pas
réguler pour favoriser les profits économiques et
l'innovation militaire.

Nous trouvons dans les armes russes des
composants relativement courants, tels que les
microcontréleurs STM32 de STMicroelectronics. Un
type d'électronique présente dans les tableaux de
contrble, les afficheurs tactiles des appareils
électroménagers ou les manettes de consoles de jeus.
Quant aux détecteurs infrarouges Lynred, ils peuvent
étre utilisés dans les véhicules, les infrastructures de la
« smart city », le batimentt... Cela questionne nos
choix de société orientés sur le tout-technologique,
sans parler des dégats écologiques pointés par le
collectif isérois Stop Micro (voir encadré p.10).

Nous ne devons pas croire pour autant que la
dimension militaire échappe a I'Etat, aux entreprises et
a leurs employés. En effet, 'une des spécificités de la
région grenobloise, épicentre de la production
francaise voire européenne de composants, est la
recherche autour de la miniaturisation, des efforts
technologiques qui se destinent prioritairement au
monde militaire.

Le ministére des Armées investit directement dans
les innovations du CEA-Leti, et STMicroelectronics. Le
systeme de combat Félin prété au régime de Vladimir
Poutine en est lillustration : né sous perfusion de la
DGA (Délégation générale de I'armement), il est le
produit direct de la collaboration entre le CEA-Leti,
Safran, Thales et STMicroelectronics.

1« Defence industries in Russia and China: players and strategies », Chaillot Papers, n° 38,
décembre 2017, p. 66, https://www.iss.europa.eu/sites/default/files/EUISSFiles/
Report_38_Defence-industries-in-Russia-and-China.pdf
2https://www.obsarm.info/spip.php?article370

3« Les microcontrleurs et l'architecture STM32 », STM32 pour | ’éducation, https:/
stm32python.gitlab.io/fr/docs/Microcontrollers/microcontroleur

4Document Leti — CEA tech, « Leti innovation stories », https://www.cea.fr/cea-tech/
Documents/EIHDAY/Leti%20innovation%20stories-FR_web.pdf
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La ville de Grenoble, au carrefour des relations entre

université, armée et industrie

Dans L'Université désintégrée (éditions Le Monde
a lenvers, 2021), le groupe Grothendieck étudie
minutieusement les spécificitts de lindustrie
grenobloise qui entretient des relations historiques
avec l'armée frangaise. Des relations qui
s’expriment dans trois domaines. En 1967, le CEA
(Commissariat a I'énergie atomique) ouvre une
antenne a  Grenoble centrée  sur les
expérimentations nucléaires puis les batteries
électriques, les nanotechnologies et la micro-
électronique.

Dissuasion nucléaire

Le développement du composant électronique
démarre au cceur du complexe de la bombe
nucléaire il s’agit de créer une électronique
résistant aux effets des rayons ionisants. Une
technique que l'entreprise Soitec, produit du CEA,
industrialisera en 1992. Sur le volet de la dissuasion
nucléaire, Neyrpic compléte le tableau en
fournissant des piéces pour les sous-marins
nucléaires?, les centrales, mais aussi elle s'était
occupée des forages nécessaires aux installations
des essais nucléaires frangais en Algérie dans les
années 1962-1966, selon un témoignage que nous
avons recgu. Lentreprise qui s’occupait aussi des
turbines hydrauligues semble avoir été en grande
partie démantelée suite a ses rachats successifs
(Alstom, General Electric). Elle poursuit néanmoins
son activité dans le domaine la encore militaire des
satellites (NPC System)2.

Micro-électronique

Quant a  STMicroelectronics,  spécialisée
également dans la micro-électronique, elle procéde
de l'union entre une entreprise italienne SGS... et
Thomson, l'ancétre de Thales, le grand fabricant
d’électronique militaire responsable de contrats
mirifiques en Arabie saoudite. Lautre spécialité se
situe dans [loptique, avec Lynred, [I'entreprise
spécialisée dans les détections infrarouges qui est
une création du CEA de Grenoble en 1986.

Site web de I'éditeur : http://www.lemondealenvers.lautre.net/livres/universite_desintegree.html

Logiciels pour « applications critiques »

Enfin, la ville se fait aussi connaitre sur le versant
logiciel, complémentaire de la micro-électronique
dans la « programmation » de I'armement et des
systemes liés aux infrastructures militaires et de
sécurité  (défense, pétrole et gaz offshore,
aéronautique) avec des sociétés comme Atos, CS
Group ou Argosim... start-up émanant la encore
d'un laboratoire universitaire Verimag (Université
Grenoble Alpes). Le poids de ces liens dans le tissu
grenoblois explique pourquoi plusieurs maires de la
ville sont ingénieurs : Hubert Dubebout, Michel
Destot et Eric Piolle. La présence importante de
composants isérois sur les terres dévastées
d’Ukraine et la crise de I'eau que leur production
amplifie, dont les paysans locaux sont les premieres
victimes, pointent aujourd’hui les impasses du
modele grenoblois.
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Thttps://www.opex360.com/2014/05/09/qui-fournit-les-turbines-des-marins-nucleaires-de-la-marine-nationale/
https://www.presences-grenoble.fr/actualites-industrie-grenoble/npc-system-capte-le-signal-des-satellites.htm
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Quant a Lynred, I'entreprise émane des laboratoires
du CEA. Le développement des détecteurs infrarouges
est inséparable du besoin des forces spéciales, en
vogue dans les guerres asymétriques d’aujourd’hui, de
« bien voir » lors de leurs missions de nuit ou
d’infiltration. Un usage illustré par la fiche produit du
composant Pico1024 : « Thermal Weapon Sight qua-
lified®». Le domaine de I'optronique forme d’ailleurs un
rayon autour de Grenoble, dans la Drome (Thales
Avionics), le Rhéne (Centum T&S/Bertin Technologies
au niveau des bureaux d’études, Emitech sur le test
des composants), la Loire (Optsys Saint-Etienne et
Thales Saint-Héand), au nord de [ltalie (STMicro-
electronics dans la région de Milan), en Suisse
(Vectronix a Heerbrugg, le siege de STMicro-
electronics a Geneve). Cette filiere s’est donc
structurée autour des usages militaires pour un
résultat digne de Lord of War. Pendant qu'Optsys a
Saint-Etienne congoit les instruments de visée des
canons Caesar utilisés par les soldats ukrainiens,
Lynred a Grenoble fournit I'optique des drones Orlan-
10 dont les repérages dirigent les tirs de Iartillerie
russe.

Suite a linvasion de I'Ukraine par la Russie en
2022, un nouveau train de sanctions a été mis en
place... avec encore au moins une nouvelle exception
permettant de couvrir la poursuite des transferts de
composants en matiére d’'imagerie/navigation. Selon le
premier rapport publié en 2022, les exportations de
biens a double usage vers la Russie représentent
autour de 643 millions deuros® en 2021, dont
15 millions d’euros de capteurs et laser, ce qui offre
une vision différente de la situation. Et ce, rien que sur
les licences individuelles qui sont les seules
consignées dans le rapport... Si on considére que
I'imagerie/navigation est fondamentale  dans
'armement aujourd’hui, alors il faut admettre que la
France a largement contribué a la modernisation de
I'armée russe nécessaire a la préparation de la guerre
en Ukraine. Bien s, seule une commission d’enquéte
parlementaire peut permettre de jeter la lumiére sur
cet ensemble opaque. Mais le probléme provient-il
seulement d'un manque d’information, notamment
parlementaire ?

Paris n’a pas vraiment caché sa politique. En 2018,
un rapport du Sénat de Christian Cambon et Simon
Sutur parle de rétablir la confiance avec Moscou. Il
évoque « la hausse des exportations frangaises vers la
Russie grace a d’importantes livraisons de matériels
aéronautiques (aéronefs et engins spatiaux) qui
constituent I'un des tout premiers  postes
d’exportation’” ». Sans s’interroger outre mesure sur la
nature de ces échanges et leur cohérence avec les
mesures d’embargo.

Le gouvernement enfonce le clou en 2022 dans le
Rapport au Parlement sur les exportations d’armes :
« Ces livraisons [a la Russie] correspondaient a des
biens classés matériels militaires mais qui n’étaient
pas des armes en tant que telles, ainsi que l'attestent
les rapports au Traité sur le commerce des armes ou
la France a toujours déclaré un état néant s'agissant
des exportations d’armes vers la Russie », peut-on lire.
Cette justification émanant du ministere des Armées,
ne fait que <Sappuyer sur les limites des
réglementations en vigueur. Cela rappelle 'embargo
européen sur la Chine qui concerne uniquement « les
armes meurtrieres et leurs munitions » et non pas
lensemble du matériel militaire soumis a la
législations... Or la Chine est le 6éme client de la
France en matiére d’armement selon le Sipri sur la
période 2016-2022. Prépare-t-on la encore une
nouvelle guerre ?

Paris envoie aussi des armes a I'Ukraine : chars
AMX-10, canons Caesar, véhicules blindés Bastion...
Le double jeu est patent mais il n'est pas nouveau.
Rappelons-nous du Nigeria opposé a la province du
Biafra, du conflit Iran-Irak, de la guerre des Malouines
opposant I'Argentine au Royaume-Uni, de la Libye
versus rebelles libyens en 2011 et de l'Inde versus

SDatasheet du composant « Pico1024Gen2 », site de Lynred, https:/lynred.com/sites/
default/files/2019-10/Pico-1024Gen2-datasheet.pdf

SRapport sur les exportations de biens a double usage, Ministére de I'économie, 2022,
https://www.entreprises.gouv.fr/files/files/entreprises/biens-a-double-usage/le-sbdu/les-
exportations-de-biens-a-double-usage-rapport-au-parlement-2022.pdf

7Rapport d'information n° 486 (2014-2015) de MM. Yves Pozzo di Borgo et Simon Sutour,
fait au nom de la commission des affaires européennes,

8Damoclés n° 102, janvier 2004.

Des aides publiques locales conséquentes a I'industrie de I'armement

Lécosysteme grenoblois (STMicroelectronics,
Lynred) bénéficie d’aides publiques locales dans le
cadre du plan Nano 2022 : 53 millions d’euros ont
été apportés par la Région, dix millions par chacun
des autres acteurs (métropole de Grenoble, Conseil
départemental d’lsére, communauté de communes
du Grésivaudan).

La société Elistair, basée a Dardilly (69), a
bénéficié de 41.709 € d’aides de la part de la

Région Auvergne-Rhone-Alpes de 2018 a 2021. Le
groupe des élus écologistes a demandé mi-mars
2023 au president du Conseil régional d’obtenir un
état des lieux précis des subventions attribuées au
secteur de 'armement!. En effet, n’est-il pas temps
de réajuster le plan de développement économique
de nos collectivités a I'aune des droits humains et
de la sobriété écologique ?

Thttps://www.youtube.com/watch?v=UW7d4GOqVbY
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Pakistan que Paris a alternativement armés... Les
failles ne sont donc pas des accidents mais des
aménagements voulus par la France pour poursuivre
ses exportations d’armes et maintenir « la diplomatie
parallele » a tout prix.

Une telle stratégie fait prévaloir I'idée que nous
devons tirer profit de n’importe quelle situation face
aux concurrents américains, russes ou chinois, y
compris en sarrangeant avec nos soi-disant
« ennemis ». C’est ce qui explique le blocage de la loi
sur la violation des embargos portée par les
organisations de la société civile, dont I'Observatoire
des armements... Cette politique a pour effet de
contribuer a la perpétuation de la guerre en Ukraine, et
d’autres zones de chaos dans le monde selon la
dynamique bien connue. Cela correspond-il a une
politique dite de « défense » ou de « sécurité » ? La

meilleure chose a faire pour aider les Ukrainiens, les
Geéorgiens, les Tchétchénes et la société civile russe
n’était-il pas de stopper les transferts de technologie
aprés avoir audité tout le secteur concerné par la
coopération franco-russe ? Du cété parlementaire, il
est plus que jamais nécessaire de se mobiliser pour
mettre (enfin !) en place le projet de loi contre la
violation des embargos et un contrle parlementaire
des exportations darmement. Des premiers pas
nécessaires pour prendre en compte le point de vue
des populations civiles, réduire le nombre
d’armements en circulation et participer a un
reglement durable des conflits. Soit tout le contraire de
ce qui a été fait jusque-la suite a la guerre en Géorgie
et a l'invasion de la Crimée...

Nos recommandations

Nous demandons aux parlementaires de réclamer la remise a I'ordre du jour du projet de loi sur la
violation des embargos, en attente depuis plus de quinze ans. Ce projet de loi' a été mis au vote et renforcé par
'’Assemblée nationale en 2016 suite au plaidoyer notamment mené par 'Observatoire des armements, mais son
chemin vers le Sénat a ensuite été — de nouveau — bloqué par I'exécutif.

Nous demandons aux parlementaires de metire en place les recommandations du rapport
d’information des députés Jacques Maire et Michéle Tabarot publié en 20202 : création d’une délégation
parlementaire sur le contréle des exportations d’armement et une amélioration de la transparence des rapports au
Parlement sur les exportations d’armes et des biens a double usage (publication réguliere des données sur un site
internet, publication des dénominations du matériel, des quantités, des précisions sur les licences modifiées,
suspendues ou abrogées, mention de I'identité des bénéficiaires des livraisons au sein de I'Etat client ainsi que
I'utilisation finale. Le Secrétariat général de la défense et de la sécurité nationale (SGDSN) doit dévoiler dans le
rapport annuel au Parlement les éléments des directives de haut niveau.

Nous demandons a la région Auvergne-Rhone-Alpes, a la métropole de Lyon, a celle de Grenoble, au
Conseil départemental d’Isére et G la communauté de communes du Grésivaudan d’engager un audit
sur les financements des entreprises d‘armement et I'impact de celles-ci sur les répressions et
conflits internationaux:.

1« Violation des embargos : une loi efficace contre les trafics d’armes ? », Golias Hebdo n°426, https://www.obsarm.org/spip.php?article272

2Rapport d'information sur le controle des exportations d’armement, Assemblée nationale, n° 3581, 18 novembre 2020, https://www.assemblee-nationale.fr/dyn/15/rapports/cion_afetr/
115b3581_rapport-information.pdf

3Question orale de Benjamin Joyeux, armement, assemblée pléniére, mars 2023, https://www.youtube.com/watch?v=UW7d4GOqVbY
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Création d'un ré_seau de surveillance
des entreprises d'‘armement

Pour renforcer la sensibilisation sur le réle des entreprises /\
d’‘armement en France et leur impact sur les confiits, I'Observatoire
des armements met en place un Réseau de surveillance des - .
entreprises d’armement, dans le prolongement de I'étude et des Obse:rvqfofﬁe
actions sur La guerre se fabrique prés de chez nous. -

Premiére étape :
Une formation va étre organisée a I'aufomne dans frois bassins de forte implantation du 0 m. UN
secteur militaire : Bordeaux, Toulouse et Grenoble pour développer ce réseau avant de F ND l

I"élargir au reste de la France A M N ESTY

Cette initiative peut se metftre en place gréce au soutien financier apporté par la Fondation INTER HHTII]HM.
Amnesty International France. FRANCE

Sous ¢ egide da ln
Fondation Université Parls Cité

Vous souhaitez devenir enquéteur, enquétrice, contribuer au réseau ?
Prenez contact avec nous - relais@obsarm.info

Se maintenir informé-e et diffuser

Au mois de mai 2022, I'Observatoire des armements a publié
un rapport sur 'impact des entreprises d’'armement de la Région
Auvergne-Rhoéne-Alpes sur les conflits. Il documente notamment
11 sociétés qui alimentent les guerres et répressions actuelles :
Palestine, Yémen, Egypte, République démocratique du Congo...
A chacun-e de nous de se mobiliser et & nos décideurs d’agir
pour éliminer 'empreinte de la région sur les violations de droits
humains.

Cette étude rédigée par Tony Fortin avec Patrice Bouveret est
téléchargeable gratuitement ou disponible en version papier sur
commande.

ttps://www.obsarm.info/spip.php?article38

Facebook (« Observatoire des armements »),

Mastodon (@obsarm@m.g3l.org),

Twitter (@obsarm),

Funkwhale (@0bservatoire_des_armements@open.audio)

Peertube (@observatoire_des_armements sur video.antopie),

YouTube (« Observatoire des armements »)
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AGIR POUR DESARMER

Pourquoi la mobilisation est-elle nécessaire ?

re Sans mobilisation citoyenne, il N’y aurait pas eu de Traité d’interdiction des mines
antipersonnel en 1997, des bombes a sous-munitions en 2008. Ces armes
destructrices seraient toujours en circulation... De méme, nous n'aurions pas
obtenu en 2017 'adoption par 122 Etats 4 'ONU du Traité d'interdiction des armes

‘L], nucléaires et son entrée en vigueur le 22 janvier 2021...
Suite a laction dONG et de parlementaires sur le Yémen, une mission
d’information a été mise en place en 2019 a '’Assemblée nationale. Son objectif :
renforcer le contrle du Parlement sur les ventes d’'armes. Elle a rendu ses
t"‘ conclusions en novembre 2020 contenant 35 propositions dont « Instituer une
délégation parlementaire au contréle des exportations d’armement et de biens a
double usage, bicamérale et en format restreint »... Reste maintenant & obtenir leur

L mise en ceuvre.

Commerce des armes : quelques données clefs

Outre cette étude, sur notre site — www.obsarm.info
— vous trouverez des données, des argumentaires
complémentaires. Vous pouvez aussi venir consulter
la documentation de I'Observatoire, préparer le débat
avec nous, nous inviter a intervenir, utiliser un
documentaire, un film comme support au débat...

Voici quelques éléments en résumé qui peuvent
étre développés :

* La France est le troisieme vendeur d’armes au
monde, dérriére les Etats-Unis et la Russie ; 40 % des
ventes d'armes frangaises sont dédiées au Moyen-
Orient. Nos premiers clients sont IInde, ['Arabie
saoudite et 'Egypte ;

* Les ventes darmes représentent un enjeu
politique plus gqu’économique. Il ne s’agit pas d'un
marché libre ; la production et le commerce de
matériel militaire sont interdits par la loi
(article L2331-1 du Code de la Défense). Les
industriels doivent demander une « dérogation », c’est-
a-dire une « licence » aux autorités pour produire et
vendre des armes. Le poids de ce marché dans
I’économie francgaise est faible : un peu plus de 2,7 %
du total des exportations... Les ventes d’armes
relevent d’abord d’un choix politique ;
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» La France viole le droit international quand, par
exemple, elle exporte des armes a I'Arabie saoudite
qui sont utilisées dans la guerre au Yémen... Une
réglementation internationale existe (Traité sur le
commerce des armes (ONU) et Position Commune de
'Union européenne), mais elle repose sur
lautorégulation des Etats, responsables & la fois de
I'exportation d’armes et de leur contr6le. C’est le cas
en France une Commission interministérielle
(CIEMMG), sous l'autorité du Premier ministre, octroie
les licences d’exportation. Dans d’autres pays tels que
l'Allemagne, le Royaume-Uni ou la Suéde, le pouvoir
exécutif a également le dernier mot, mais le Parlement
dispose d'une commission dédiée qui a acces au
« secret défense » pour controler les transferts
d’armement et les met régulierement en discussion.
De tels débats n’existent pas en France ;

* Vous pouvez aussi utiliser comme support de
débat les vidéos publiées sur notre chaine YouTube :
https://www.youtube.com/channel/
UCDI8uC97a8GZH9tqpTp33RA et Peertube : https://
video.antopie.org/a/observatoire_des_armements/
video-channels



Centre d'expertise et de documentation indépendant

depuis 1984

Nous faisons appel a votre soutien financier, indispensable a notre indépendance

Nous mettons notre expertise au service des élu-e-s et des citoyen-ne-s. Nous travaillons sans relache pour
que la population puisse agir en connaissance de cause contre la course a 'armement qu’il soit conventionnel
ou nucléaire. Notre autonomie financiere nous permet d’ceuvrer dans le long terme et de maintenir notre centre
de documentation accessible. Batir un monde meilleur est possible, & condition de garder nos mémoires vives.

L'Observatoire des armements est le seul centre d’expertise et de documentation indépendant en France,
dans le domaine de la défense et de sécurité. Préserver cette autonomie, c’est ce qui permet en toutes
circonstances de faire entendre une autre voix que celle de I'Etat dans le domaine. Soutenez-nous, faites partie
de celles et ceux qui, de plus en plus nombreux, souhaitent agir pour désarmer !

Renforcez les moyens d'action des cercles actifs

Contribution

Echanges, veille et investigation sur la poliique de  Groupe d'artistes ceuvrant pour la déconstruction de

défense de la France et sur les impacts des l'imaginaire guerrier. Créer une autre culture
entreprises d'armement locales. démilitarisée est pOSSible (Cinéma, affiches, BD, jeux
vidéo, etc.).

Archives Revue Damocles

Groupe chargé de ftrier, cataloguer et classer la  Comité de rédaction de la revue de I'Observatoire. Un
documentation et les fonds que le centre regoit  outil pour décrypter les enjeux de la militarisation en
régulierement, comme celui de Jean-Pierre Lanvin. France et dans I'Union européenne.

Aujourd'hui c'est la mémoire de demain...

Bibliothéque

Il comprend des collections de revues spécialisées  Plusieurs milliers d'ouvrages frangais et étrangers et
francaises et étrangéres, des annuaires de référence, une bibliotheque en ligne sont accessibles
des rapports techniques et des rapports  gratuitement.

parlementaires, des rapports annuels d’entreprises,
des catalogues d’expositions, des dossiers
thématiques comportant des coupures de presse et
des affiches...

Fonds privés

LObservatoire des armements par son objet, est
destinataire de fonds privés des militant-e-s qui ont
crée et conserveé leurs propres archives.
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Ukraine : Comment la France confourne I'embargo sur la Russie

Faits principaux de I'étude :

Malgré I'embargo de 2014, la France a poursuivi ses transferts @ la Russie dans trois domaines principaux : I'‘aéronautique,
les satellites et I'imagerie.

En plus du matériel qui a déja été identifié par Disclose, I'Observatoire a découvert des composants militaires frangais
produits par STMicroelectronics, Lynred, Thales et Safran dans douze références d’armes russes utilisées en Ukraine : drones,
missiles, avions de chasse, caméras de surveillance...

Des pods Damoclés de Thales de désignation de cibles pour les avions de chasse, des moteurs de Safran pour hélicoptéres,
des systémes filaires de drones de Elistair sont aux mains de I’armée russe.

Dans le cas de I'électronique (STMicroelectronics, Radiall, Safran Vecironix) et des piéces de moteur d’avion (Safran), les
transferts ont continué pendant l'invasion de I'Ukraine de mars a aodit 2022, en raison notamment d’une nouvelle faille
présente dans les mesures restrictives de février 2022.

Des jumelles Safran et des drones Elistair étaient toujours en vente sur des sites russes début 2023.

La responsabilité de la Région Auvergne-Rhone-Alpes, spécialisée dans I'optronique, est grande. Pendant qu’Optsys G Saint-
Etienne congoit les instruments de visée des canons Caesar utilisés par les soldats ukrainiens, Lynred G Grenoble fournit
l'optique des drones Orlan-10 dont les repérages dirigent les tirs de I'artillerie russe.

Thales, Safran et Lynred ont contourné les sanctions de 2014 en s’appuyant sur les exceptions contenues dans I'embargo
(transfert de technologies spatiales), le développement civil en Russie ou bien en passant par des pays tiers.

Or un projet de loi gouvernemental sur la violation des embargos est bloqué par I'exécutif depuis 17 ans au Parlement,
malgré l'intense plaidoyer mené par I'Observatoire des armements et plusieurs ONG. Il aurait permis & la justice de
poursuivre les individus et entreprises fournissant des armes a des pays sous embargo.
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