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RAPPORT AU PARLEMENT SUR LES EXPORTATIONS

La France a continué a exporter
des biens a double usage a la Russie en 2022

Mardi 26 septembre 2023, la derniere édition du rapport sur les exportations d’armement de
la France et de celui sur les exportations de biens a double usage vont étre présentés au
Parlement conjointement devant les commissions des affaires étrangeres, de I’économie et de
la défense en présence des trois ministres.

Le rapport sur les exportations montre une envolée des exportations d’armes francaises en
2022 : 27 milliards d’euros contre 12 Mds en 2021.

Si la France n’a fourni aucun matériel catégorisé comme « militaire » a la Russie selon le
rapport sur les exportations d’armement, elle continue a lui transférer massivement des biens
a double usage (a la fois civils et militaires) comme le souligne le rapport sur les exportations
des biens a double usage, dont c’est la seconde édition. Or, parmi nos technologies tricolores,
ce sont ces derniers que I’on retrouve sur le théatre de guerre ukrainien, comme notre
précédente note I’a illustré’.

Un constat que nous renouvelons. Selon de nouveaux documents d’importation en source
ouverte, les entreprises grenobloises Lynred, STMicroelectronics et Ecrin Systems ont expédié
des produits électroniques en 2022 en Russie alors que la guerre était imminente ou en cours.
Quant aux sociétés Thales et Safran, elles ont fourni des piéces a des entreprises russes
d’armement placées sous sanctions par I’UE. Voir notre analyse, pages suivantes.

Le gouvernement a beau vanter haut et fort son soutien a I’Ukraine, nous constatons, une nouvelle
fois, un trés grand décalage entre le discours et les actes. A I’image des conséquences de nos
exportations au Yémen, en Egypte... qui n’ont fait 1’objet d’aucun travail parlementaire de fond
malgré les conséquences humaines dramatiques constatées. Cela fait le lit d’une amnésie bien utile
pour réécrire 1’histoire, construire une image plus glorieuse de notre role a I’international... et
relancer sans encombres un nouveau cycle triomphant d’exportations... dont on dénoncera a
nouveau les « dérives » dans quelques années. La France privilégie le levier militaire sur d’autres
options (diplomatie, solidarité internationale, développement, culture, éducation), mais sans
I’assumer vraiment, 1’information officielle sur les ventes d’armes étant tronquée, dissimulée,
parcellisée. .. les journalistes enquétant sur ce sujet étant pour certains menacés par le pouvoir’.

1 https://www.obsarm.info/spip.php?article560
2 https://www.mediapart.fr/journal/france/190923/secret-defense-une-journaliste-et-un-ancien-personnel-de-1-armee-en-garde-vue



Nous appelons précisément la future commission parlementaire d’évaluation des exportations
d’armement, dispositif qui a été¢ voté dans le cadre de la Loi de programmation militaire 2024-2030
(LPM), a engager (enfin!) ce travail de contre-pouvoir qui manque tant. Nous lui demandons
d’auditionner tous les trimestres la société civile et d’assumer un role d’enquéte. Un premier travail
utile serait de réaliser un inventaire exhaustif des exportations d’armes et de biens a double usage a
la Russie de 2008 a aujourd’hui, ainsi que des récents transferts a 1’Ukraine, comprenant une
évaluation des risques de détournement.

Nous demandons :

* une amélioration de la transparence des rapports au Parlement sur les exportations d’armes et sur
les biens a double usage (publication réguliére des données sur un site internet, publication des
dénominations du matériel, quantités, des précisions sur les licences modifiées, suspendues ou
abrogées, mention de I’identité des bénéficiaires des livraisons au sein de 1’Etat client ainsi que
I’utilisation finale). De méme, le rapport sur les biens a double usage doit également fournir des
détails sur les licences générales, les licences globales, les prises de commande et livraisons.

» aux parlementaires de réclamer la remise a I’ordre du jour du projet de loi sur la violation des
embargos, en attente depuis plus de quinze ans. Ce projet de loi a ét¢ mis au vote et renforcé par
I’ Assemblée nationale en 2016 suite a notre plaidoyer mais son chemin vers le Sénat a ensuite été —
de nouveau — bloqué par I’exécutif’.

* nous réclamons un audit sur les financements des entreprises d’armement et de biens a double
usage par les différentes collectivités territoriales. Nous demandons également aux groupes
politiques d’opposition présents dans ces différentes instances d’engager un travail de collecte
d’informations, d’analyse et de plaidoyer sur ces financements.

* nous restons ouverts au dialogue avec les entreprises citées dans nos analyses et nous demandons
aux sections syndicales d’enclencher un travail mesurant I’impact de ces sociétés sur les conflits
internationaux. Une expertise qui doit également intégrer leur empreinte écologique en amont et
aval, ’activité des entreprises de haute technologie participant a I’épuisement des ressources en eau
comme, par exemple, & Grenoble.

Contact médias :
Tony Fortin, tonyfortin@obsarm.info - tél. 06 09 50 87 23

Observatoire des armements, 187 montée de Choulans, 69005 Lyon — tél. 04 78 36 93

3 https://www.obsarm.info/spip.php?article272
4 https://stopmicro38.noblogs.org/post/2023/07/11/face-a-la-canicule-fermons-le-robinet-a-stmicro/



Comment la France contourne I’embargo sur la Russie

Les ventes d’armes frangaises explosent en 2022 (le chiffre faramineux de 27 mds €) mais la guerre
en Ukraine n’est pas le premier facteur d’explication. Celles-ci fonctionnent par cycles et des
contrats en négociation depuis plusieurs années ont trouvé leurs débouchés. Des exportations
essentiellement portées par les ventes de I’avion de chasse Rafale (aux Emirats arabes unis, en
Grece, en Indonésie) mais aussi de deux satellites en Pologne... Depuis 2015, c’est en effet une
constante : les exportations francaises se maintiennent a un niveau plus ¢levé que la décennie
précédente et la majeure partie va vers les pays du Moyen-Orient (63 % en 2022).

Les prises de commande relatives a 1’Ukraine représentent 640 millions d’euros financées sur des
Fonds européens. En pratique, les dispositifs européens de soutien aux exportations d’armement ont
été décidés avant la guerre en Ukraine en 2017 : ils s’inscrivent d’abord dans une logique de
surarmement générale et d’expansion des profits économiques’, avant d’étre réajustés suite a
I’invasion russe en Ukraine.

Dans un encadré spécifique, le ministere des Armées qui n’avait visiblement pas anticipé le coup
d’Etat de cet été, se félicite « du soutien au Niger » considérant la livraison ancienne d’hélicoptéres
Gazelle, maintenant munis de récents « pods canons », comme « une montée en puissance » de la
coopération avec Niamey. « Le dialogue de qualité » avec 1’armée est salué. Il faut a notre sens
davantage convenir de la cécité francaise dont cet encadré est emblématique. Le débat sur les
exportations d’armes et la politique de défense étant confiné dans des cercles trop restreint, il
conduit logiquement a de tels aveuglements...

Il en est de méme de I’argumentaire sur le respect de I’embargo russe qui n’est pas aussi clair que
ce qui nous est présenté. Dans le rapport sur les exportations d’armement, les livraisons tombent a
z€ro... seulement en 2022, en dépit de I’embargo de 2014. Quant aux prises de commande, elles
cessent en 2018. Le gouvernement se justifie en indiquant, entre autres, que « ces livraisons
correspondaient a des biens classés matériel militaire mais qui n’étaient pas des armes en tant que
telles. » Sauf que le droit frangais et les mesures d’embargo ne font pas cette distinction : le matériel
militaire constitue nécessairement de ’armement. ..

Mais, comme nous ’avons expliqué dans notre rapport en juin’, la France transfert toujours des
biens a double usage a la Russie qui sont utilisés lors du conflit en Ukraine. Moscou qui possede
une forte industrie d’armement est avant tout en recherche de piéces et composants de haute
technologie pour moderniser son armée, des biens qui alimentent bien souvent aussi le marché civil.
Et c’est précisément ce que les grandes entreprises frangaises d’armements et de composants
¢lectroniques fournissent 8 Moscou depuis le démarrage des sanctions en 2014.

Les données de I’édition 2022 confirment ce constat. Si le montant des licences liées aux biens a
double usage a chuté de 85 % par rapport a 2021, il n’en demeure pas moins a un niveau
substantiel : 94 millions d’euros. Une grande partie des catégories de biens exportés baisse, sauf une
qui a en particulier explosé : le total des licences d’exportation de biens de télécommunication est
passé de 1,212 million en 2021 a 24,8 millions en 2022.

Quelles raisons expliquent cette augmentation ? Impossible de le savoir, faute de détails sur les
licences attribuées : intitulé précis du matériel, utilisateur final, quantité. Ces données brutes, ainsi
que celles sur les exportations d’armement, doivent étre mises a disposition sur Internet comme
c’est le cas aux Pays-Bas. Les exportations francaises de biens a double usage devraient étre

5Le Fonds européen de la défense a commencé en 2017 et n’est soumis qu’a une tres faible transparence et contrdle parlementaire
européen. Quant au Fonds ASAP sur les munitions voté en juillet par le Parlement européen, il n’empéche pas la livraison aux pays
du Moyen-Orient qui sont les terrains de prédilection des fabricants d’artillerie et de munitions européens (Nexter, MBDA,
Mecar...). Aucune priorisation des fonds n’a été établie vers I’Ukraine, les industriels et les Etats européens s’opposant a la
Commission européenne. .. lire : https://enaat.org/wp-content/uploads/2023/07/230103_ASAP_ENAAT OL-to-
MEPs_03.07.2023_FR.pdf

6  https://www.obsarm.info/spip.php?article560



ventilées non seulement en fonction des catégories extrémement larges présentées dans le rapport
mais aussi de leurs sous-parties, que le rapport évoque page cing.

Rappelons que les composants qui servent a assurer les fonctions des téléphones portables, des
infrastructures urbaines et autres objets connectés peuvent aussi €tre utilisés dans les drones ou
avions de chasse russes, comme |’a détaillé notre dernier rapport. STMicroelectronics est
notamment passé par le détaillant russe Ural Telecom pour livrer ses composants en 2022.

Si elles ont été renforcées I’année dernicre, les mesures d’embargo européennes sur la Russie
permettent encore de livrer du matériel a double usage sous certaines exceptions comme les
technologies liées a la cybersécurité ou les réseaux civils de télécommunication russes, sans
compter la présence d’une clause du grand-pére qui permet d’honorer un contrat signé avant les
sanctions de 2022. Des failles qui expliquent pourquoi des entreprises grenobloises, leaders
frangais dans le domaine de 1’¢électronique, ont poursuivi leurs transferts 1’année derni¢re quand le
conflit en Ukraine était imminent ou en cours.

# PRODUCT IMPORTER SUPPLIER ARRIVAL DATE COUNTRY OF ORIGIN GROSS WE
1 YACTb M3MEPUTE/TbHbIX TEM/IOBM30POB, 000 KOMMAHWA 2022-02-22 OPAHLILA 28 KGS
MCMONb3YEMbIX /17 KOHTPOJIA ""MHOPATECT LYNRED,
TEMMEPATYP B PA3INYHbBIX S.AS.

TEXHONNIOTNYECKMX MPOLIECCAX (MPOKAT
CTA/IbHOI O NNCTA), ANA KOHTPONA
MEPErPEBA TEXHO/TOTMYECKIX 3BEHBEB
(TPAHCOOPMATOPbI, M30/IATOPSI,
OBUTATENVN U T.M.), ANA KOHTPOJIA YTEYEK T

2 YACTb U3MEPUTE/IbHBIX TEMNOBM30POB, 000 KOMMAHWA 2022-02-22 OPAHLIMA 17 KGS
VCNONB3YEMBIX ANA KOHTPONA ""MHOPATECT LYNRED,
TEMMEPATYP B PA3INYHbBIX S.AS.

TEXHOJIOTNYECKWMX MPOLIECCAX (MPOKAT
CTANbHOTO INCTA), ANA KOHTPOIA
MEPErPEBA TEXHO/TOTMYECKIX 3BEHBEB
(TPAHCOOPMATOPbI, U30NATOPI,
ABUTATENM U T.M.), ANA KOHTPONA YTEYEK T

Selon la base de données en ligne Import Genius, deux jours avant le conflit, le 22 février, Lynred
expédie a I’entreprise russe Infratest 45 kgs de piéces permettant des mesures thermiques. Si le
client russe est un revendeur de pieces lices a des machines-outils (comme des appareils de
laminage des toles d’acier) et non spécifiquement militaire, le volume inhabituel des marchandises
expédiées et le timing interpellent. Lynred avait-elle conscience du déclenchement potentiel d’un
conflit et du risque que ses composants a double usage puissent y étre utilisés ?

Un autre transfert est réalisé le 1° mars 2022, postérieurement au renforcement des sanctions. Des
capteurs thermiques Pico640Gen2 sont envoyés a 1’entreprise russe IEOS, des composants qui ont
o 7 \ . e1s .z .7
¢été retrouvés dans des drones et systémes de surveillance russes utilisés en Ukraine’.

7  https://www.obsarm.info/spip.php?article493



SAMPLE SHIPMENT FROM LYNRED S.A.S.

ARRIVAL DATE: 2022-03-01

PRODUCT TRANSIT COMPANY
DESCRIPTION HS-CODE
YACTW ANA TENEBU3MOHHBIX KAMEP MOACYBNO3MLMI 8525 80 110 0 U 8525 80 8529909600

190 0 U ANA AMNAPATYPbI TOBAPHbIX MO3MLIMI 8527 U 8528: HEOXNAXAAEMbIA
MUKPOBOJIOMETP - MPUEMHUK NHOPAKPACHOTO U3/TYYEHUA HA OCHOBE
MWKPOBONIOMETPUYECKOM MATPULLLI, PA3PELLEHWE 640X480

TRADEMARK PRODUCER
PICO640GEN2, LYNRED S.A.S.

More data available to paid subscribers

+33 (0)4 76 92 20 01 - sales@ecrin.com

N » EGr‘In SOCIETE ¥ MARCHES & CLIENTS ¥ PRODUITS & SERVICES ¥ CONTACT B Q
SYSTEMS

Mil-Aéro &

Calculateurs dt
qualifiés pour e
extrém

La méme question se pose pour une autre entreprise iséroise Ecrin Systems qui réalise des
calculateurs industriels puissants dans les domaines critiques (défense, énergie, aéronautique...). Le
11 janvier 2022, elle livre 25 kgs d’unités de traitement de données a une entreprise russe... Au
méme moment, les troupes russes s’amassent aux frontieres de 1’Ukraine...

# PRODUCT IMPORTER SUPPLIER ARRIVAL DATE COUNTRY OF ORIGIN GR
1 TPAH3UCTOPbI: TPAH3UCTOP 000 STMICROELECTRONICS 2022-09-12 RU 5K
NoNYNPOBOAHNKOBLIA MOLLHOCTb ""BENNB™ ASIA PAC P/L O/B
PACCEMBAHWA 80BT 1A MOHTAXA B STMICROELECTRONICS
COCTABE YCTPOWCTB MPOMBILU/IEHHOTO INTL NV
2 ANOABI: AVOLA NOAYNPOBOAHNKOBbIN ANA 000 STMICROELECTRONICS 2022-09-12 RU 63
MOHTAXA B COCTABE YCTPOVCTB ""BENNB™ ASIA PAC P/L O/B
MPOMBILLNEHHOTO OBOPYIOBAHWA. TUMN STMICROELECTRONICS
NONYNPOBOAHWKA - INTL NV
3 CXEMbl MHTETPA/IbHBIE: CXEMA 000 STMICROELECTRONICS 2022-03-23 CUHTAMNYP 17t
3NEKTPOHHAA MHTErPANIbHAA MOHOJINTHAA ""BENNB™" ASIA PAC P/L O/B
- TPAHCVBEP ANA NPUMEHEHUA B STMICROELECTRONICS
MPOM3BOACTBE MPOMBbILLNEHHOIO INTL NV

L’entreprise STMicroelectronics a également expédié des transistors, des diodes semi-conductrices
et des circuits intégrés a un grossiste russe en passant par sa filiale de Singapour le 23 mars et
12 septembre 2022. Or on retrouve précisément des transistors de la marque grenobloise dans les



missiles russes qui se sont abattus sur 1’Ukraine. De quoi contredire les affirmations de la

multinationale qui nous assurait avoir pris dés le 1% février 2022 toutes les mesures nécessaires pour
.8

se conformer aux sanctions’.

# PRODUCT IMPORTER SUPPLIER ARRIVAL DATE COUNTRY OF ORIGIN GROSS WE
1 YACTb U3MEPUTE/IbHbBIX TEM/I0BN30POB, 000 KOMMAHMA 2022-02-22 OPAHLINA 28 KGS
VCNONb3YEMbIX 117 KOHTPONA ""MHOPATECT LYNRED,
TEMIEPATYP B PA3/INYHbIX S.AS.

TEXHONIOTUYECKMX MPOLIECCAX (MPOKAT
CTANIbHOI O INCTA), ANA KOHTPOIA
MEPETPEBA TEXHOJIOTUYECKIMX 3BEHBEB
(TPAHCOOPMATOPSI, MU3ONATOPSI,
ABUTATENN U T.M.), ANA KOHTPONA YTEYEK T

2 YACTb N3MEPUTE/IbHbBIX TEM/10BNA30POB, 000 KOMMAHMA 2022-02-22 OPAHLINA 17 KGS
VCNONb3YEMBIX 117 KOHTPONA ""MHOPATECT LYNRED,
TEMIIEPATYP B PA3/IMYHbIX S.AS.

TEXHOJIOTUYECKMX MPOLIECCAX (MPOKAT
CTANIbHOr O INCTA), ANA KOHTPOIA
MEPETPEBA TEXHOJIOTVUYECKMX 3BEHBEB
(TPAHCOOPMATOPSI, NU3ONATOPSI,
ABUTATENIM U T.M.), ANA KOHTPONA YTEYEK T

Il en est de méme dans le domaine de I’aéronautique couvert par ’embargo de 2022 (avec les
traditionnelles exceptions dans lesquelles s’engouffrent les entreprises...) Auparavant, en 2021, la
France a ainsi délivré le montant exorbitant de 1,6 milliard d’euros de licences de biens a double
usage en matiere de technologies hélicoptéres. Le montant des licences devient nul en 2022. Mais
qu’en est-il des exportations réelles ? Les données sont exclues du rapport sur les biens a double
usage.

En réalité, les entreprises francaises se sont empressées d’honorer les commandes passées, comme
le prévoient d’ailleurs les mesures d’embargo... quitte a approvisionner des entreprises sous
sanctions. Ce qui est cette fois-ci formellement interdit... Or, via la base de données Import Genius,
on s’apercoit que Thales a fourni de nombreux composants dont un ordinateur de vol en juillet 2022
a la société JSC Sukhoi, visée par I’Union européenne dans un réglement paru un mois plus t6t’. Au
sujet de I’ordinateur de vol qui se dédie a 1’aviation civile selon les documents d’importation :
« C'est un systeme de navigation classique vraisemblablement "dual use" qui doit fonctionner en
VHF. Si ceci est une version civile, alors la version militaire doit étre tres trés proche... »
commente un expert en aéronautique a qui nous avons présenté le descriptif technique.

Il en est de méme de Safran qui a transféré différents composants pour hélicoptéres civils a
I’entreprise Kazan, également sous sanctions'®, entre mars et avril 2022. En effet : probléme, les
hélicopteres sont modulables et peuvent facilement passer d’un usage civil a militaire.

Ces deux entreprises russes fabriquent aussi du matériel militaire engagé en Ukraine, I'une des
avions de chasse, I’autre des hélicopteres de reconnaissance et de combat.

[e e}

https://www.obsarm.info/spip.php?article502
9  https://eur-lex.europa.cu/legal-

content/EN/TXT/?uri=uriserv%3A0J.L_.2022.153.01.0015.01. ENG&toc=0J%3AL%3A2022%3A153%3ATOC
10 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022D0327



PRODUCT

BbIYNCANTE/Ib CUCTEMbI
CAMONETOBOXAEHUA UCMONb3YETCA ANA
MNAHNPOBAHWA TPAEKTOPUM NMONETA
CAMONETA HA OCHOBAHUM MOJTYYEHHBIX
OAHHBIX C HABUTALIMOHHBIX 1 PAAVO
MPUBOPOB. HE COAEPXUT B CBOEM COCTABE
PAAVO3NEKTPOHHBIX CPEACTB U
BbICOKOYACTOTHBIX YCTPOVICTB.

YCTPOWTBO BBO/A WM BLIBOJA, ABNAETCA
KOMMAEKTYHOLLMM NACCAXUPCKNX
CAMOJIETOB IPAX/AAHCKOTO HASHAYEHUA
RRJ-95 MOJIE/Ib RRJ-95B, TOPTOBAA MAPKA
""SUKHOI SUPERJET 100" (SSJ-100).
MOCTAB/IAETCA B PAMKAX
NOCNENPOAAXHOIO OBCNYXUBAHMA (NMNO)
[NA PEMOHTA CAMOJIETA.

YCTPOVITBO BBOZA WV BbIBOAA, ABNAETCA
KOMMANEKTYHOLWMM MACCAXUPCKUX
CAMOINETOB MPAXAAHCKOTO HA3HAYEHNA
RRJ-95 MOJIE/Ib RRJ-95B, TOPTOBAA MAPKA
""SUKHOI SUPERJET 100" (SSJ-100).

PRODUIT

FOURNISSEUR

PRODUCT

MNOT SR10 P/N 245430-1 2LUT S/N 968,969
HAZLYBHAA KOHCTPYKUWMA NNOTA COCTOUT
W3: ABYX HAZLYBHbIX BOCbMWTPAHHbBIX
MOM/IABKOB,HA KAXAOM MOTJIABKE
VIMEETCA BbINYCKHOW KJIATAH,MOA
KOTOPGIV MPUKPEM/EH K HAXHEN YACTU
MOMNABKOB,ABYX HAZLYBHbIX APOK, TEHTA
BbIMOJ/IHEHOIO 13 O

MNOT P/N 212000-3 TYPE-610
ALUT.CNACATENLHBIA NAOT NPEAHA3HAYEH

IMPORTER SUPPLIER ARRIVAL DATE COUNTRY OF ORIGIN GROSS WE
AO THALES 2022-07-29 RU 8 KGS
""rPAXIAHCKME AVIONICS
CAMONETHI SAS
cyxoro™
AO THALES 2022-07-28 RU 2 KGS
""rPAXIAHCKME AVIONICS
CAMOJETH SAS
cyxoro™
AO THALES 2022-07-28 RU 1KGS
""TPAXIAHCKUE AVIONICS
CAMOJETH SAS
cyxoro™
99. {ISC SUKHOI Company |Address: 125284, Russia, Moscow, st. [Sukhoi is a Russian aircraft 3.6.2022
(Russian: ITAO Kovmarms ..Cyxoit) [Polikarpova, 23B. PO box 604 imanufacturer. Armed Forces of the
[Telephone: +7 (499) 550-01-06 [Russian Federation operated combat|
Website: https://www.sukhoi.org au'c.raﬂ manrlfacmred by Sukhoi
e X during Russia’s unprovoked and
[Email: info@sukhoi.org lunjustified military aggression
|Associated entities: lagainst Ukraine.
[United Aircraft Corporation (parent company)  [Therefore, it is responsible for
supporting, materially or
[financially. actions which
lundermined or threatened the
territorial integrity. sovereignty and
lindependence of Ukraine.
EXEMPLE D'EXPEDITION DE THALES AVIONICS SAS
DATE D'ARRIVEE: 2022-07-29
TRANSIT ENTREPRISE
IMPORTATEUR
THALES AVIONICS SAS JSC "AERONEF CIVIL SUKHOI"
@ 33700, , MERIGNAC, 75/77 AVENUE MARCEL DASSAULT, 9 125284, , MOSCOU, ST. POLIKARPOVA, 23B, BATIMENT. 2,
IMPORTER SUPPLIER ARRIVAL DATE DESTINATION GROSS WEI
AO""KA3AHCKUM SAFRAN 2022-04-05 RU 70 KGS
BEPTO/IETHbIN AEROSYSTEMS
3ABOA™
AOQ""KA3AHCKUM SAFRAN 2022-03-29 OPAHLIMA 74 KGS
BEPTONETHBIN AEROSYSTEMS
3ABOA™

ANA CMACEHMA Y/TEHOB SKUMAXA U
MACCAXMPOB B C/IYYAE BbIHYXAEHHOW
MOCALKW BEPTOJIETA HA BOAY EFO
TOPOUAANBHAR ©OPMA MO3BONAET
NMPUHATL HA CBOW BOPT 10-15
YENOBEK.M/OT COCTOUT U3 HALLYBHOM
PAMBbI-Bbl



